MARITIMA
INTERNACIONAL

I ORGANIZACION S

4 ALBERT EMBANKMENT
LONDRES SE1 7SR
Teléfono: +44(0)20 7735 7611 Facsimil: +44(0)20 7587 3210

FAL.5/Circ.39/Rev.2
20 abril 2016

DIRECTRICES PARA EL USO DE CERTIFICADOS ELECTRONICOS

1 El Comité de facilitacion, en su 40° periodo de sesiones (4 a 8 de abril de 2016),
aprobd las directrices adjuntas para el uso de certificados electrénicos (las "Directrices").

2 Se invita a los Gobiernos Miembros a que sefialen las antedichas directrices a la
atencion de todos los interesados, en particular los que trabajan en el proceso de expedicidn,
mantenimiento, refrendo y revision de certificados electrénicos, como las organizaciones
reconocidas, los funcionarios de supervision por el Estado rector del puerto, los propietarios
de buques y las tripulaciones, agentes y compafiias de examen de buques.

3 Asimismo, se invita a los Gobiernos Miembros a que adopten las medidas necesarias
a nivel nacional para promulgar la legislacion adecuada que sea necesaria para el uso y la
aceptacion de los certificados electrénicos.

4 También se invita a los Gobiernos Miembros, las organizaciones internacionales y
a las organizaciones no gubernamentales con caracter consultivo a que sefialen a la atencion
del Comité, tan pronto como les sea posible, los resultados de la experiencia adquirida a
partir de la aplicacién de estas Directrices, a los fines de examinar las medidas que habrian
de adoptarse.

5 La presente circular revoca la circular FAL.5/Circ.39/Rev.1.
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ANEXO

DIRECTRICES PARA EL USO DE CERTIFICADOS ELECTRONICOS

1 Introduccion

1.1 La Organizacion tiene como uno de sus objetivos reducir las cargas administrativas
gue generan a las Administraciones, los funcionarios encargados de la supervisién por el Estado
rector del puerto, los tripulantes de los buques y otras partes interesadas, la dependencia en el
uso de los certificados impresos tradicionales, entre otras cosas.

1.2 Los certificados impresos firmados, expedidos por los Gobiernos y organizaciones
reconocidas autorizadas a actuar en su nombre, han sido el medio tradicional de documentar
el cumplimiento de las prescripciones de la OMI.

1.3 Ciertos Gobiernos Contratantes que utilizan certificados electrénicos, incluidas las
versiones impresas de certificados electrénicos han experimentado casos de negacion de la
validez de estos certificados por los funcionarios de supervisién por el Estado rector del puerto
y por otras partes, lo cual ha generado cargas para el capitan y la tripulacion, el propietario del
buque o el operador, los funcionarios de supervision por el Estado rector del puerto, la
Administracion y otras partes interesadas.

14 Asimismo, los buques han experimentado dificultades relacionadas con las medidas
de supervision por el Estado rector del puerto, adoptadas cuando un certificado impreso
tradicional se ha expedido pero aun no ha llegado al buque o cuando el certificado impreso
tradicional se ha dafiado o perdido.

15 El establecimiento de un conjunto reconocido de caracteristicas para el uso de
certificados electrénicos deberia ayudar a paliar los problemas relacionados con la
dependencia del papel.

2 Objetivo

El objetivo de las presentes directrices es facilitar el uso y aceptacion de los certificados
electrénicos.

3 Definiciones
A los efectos de las presentes Directrices:

A por certificado se entiende un documento expedido por una Administracién o
por sus representantes que se utiliza para demostrar el cumplimiento de las
prescripciones de la OMI y describir las condiciones operacionales, las
prescripciones sobre la tripulacion y las prescripciones relativas al equipo que
deben llevar los buques. El término "certificado" no incluye publicaciones,
manuales, instrucciones ni diarios de navegacion utilizados para registrar las
operaciones en curso;

2 por certificado electronico se entiende un certificado expedido en formato
electrénico;
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3 por firma electrénica se entiende datos en formato electrénico que se adjuntan
0 se asocian l6gicamente con otros datos electronicos para servir de método
de autenticacién del expedidor y del contenido de los datos electrdnicos;

4 por version impresa de certificado electronico se entiende un impreso,
generado a partir del certificado electrénico;

5 por nimero de seguimiento Unico se entiende una serie de nimeros, letras o
simbolos utilizados como identificador para diferenciar un certificado
electrénico expedido por una Administracion o su representante de otro
certificado electrénico expedido por la misma Administracion o representante; y

.6 por verificacién se entiende un proceso fiable, seguro y disponible en todo
momento para confirmar la autenticidad y validez de un certificado electrénico
utilizando el numero de seguimiento Unico y otros datos incluidos o
incorporados en el certificado electrénico.

4 Caracteristicas

4.1 Las Administraciones que utilicen certificados electrénicos deberian asegurarse de que
estos certificados-presenten las caracteristicas siguientes:

A1 sean validos y sean coherentes con el modelo y contenido que figuren en el
convenio o instrumento internacional correspondiente;

2 estén protegidos contra los cambios de redaccién, las modificaciones o las
revisiones que no sean las autorizadas por el expedidor o la Administracion;

3 tengan un niumero de seguimiento Unico utilizado para su verificacion, segun la
definicién de los parrafos 3.5y 3.6;y

A4 un simbolo visible y que se pueda imprimir que confirme quién lo ha expedido.

4.2 Las Administraciones que utilicen sitios en la Red para ver o verificar en linea los
certificados electrénicos deberian garantizar que esos sitios se crean y gestionan de
conformidad con las normas establecidas de proteccién de la informacion relativas al control de
los accesos, la prevencion del fraude, la resistencia a los ataques cibernéticos y la resiliencia a
los desastres naturales y a los causados por el hombre?.

4.3 Los propietarios de buques, operadores y tripulaciones que lleven y usen certificados
electrénicos deberian garantizar que estos certificados se supervisan mediante el sistema de
gestion de la seguridad descrito en la seccién 11 del Cdadigo internacional de gestion de la
seguridad.

4.4 Las firmas electronicas que se apliquen a certificados electrénicos deberian cumplir
las normas de autenticacion adoptadas por la Administracion.

5 Verificacion
Deberia disponerse a bordo del buque de las instrucciones para verificar (véase el parrafo 3.6)

la informacién facilitada en el certificado electronico, incluida la confirmacion de los refrendos
periédicos, cuando sea necesario.

Como las normas de la serie 27000 de la Organizacién Internacional de Normalizacion/Comisién Electrotécnica
Internacional, y directrices similares, incluidas las prescripciones de la Administracion.
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6 Notificaciones

Se invita a las Administraciones que decidan expedir o autorizar la expedicién de certificados
electronicos a informar de su experiencia al Comité. Se insta a todas las Administraciones a
gue comuniguen a la Organizacién, mediante el médulo pertinente del Sistema mundial
integrado de informacién maritima (GISIS), la lista de categorias de certificados que figura en
la circular FAL.2/Circ.127-MEPC.1/Circ.817-MSC.1/Circ.1462, que la Administraciébn o su
representante expediran como certificados electrénicos.

7 Aceptacion

Todas las partes interesadas deberian aceptar los certificados electronicos que presenten las
caracteristicas indicadas en la seccién 4. Estos certificados electrénicos deberian verificarse,
cuando sea necesario, con arreglo a las instrucciones disponibles a bordo del buque (véase el
parrafo 3.4) Por otra parte, al aceptar los certificados electrénicos, los funcionarios de
supervision por el Estado rector del puerto deberian seguir los Procedimientos para la
supervision por el Estado rector del puerto 2011 (resolucién A.1052(27)).

8 Implantacion
Las Administraciones deberian instituir los procedimientos necesarios para que se tengan en

cuenta las necesidades, capacidades y expectativas de todas las partes interesadas antes y
durante la implantacion de los certificados electronicos.
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